
 

Cyberbezpieczeństwo danych cyfrowych 

 

Zakres tematyczny egzaminu: 

1) Podstawowe zagadnienia związane z cyberbezpieczeństwem i kryptografią 
2) Rodzaje zagrożeń: phishing, malware, spoofing itp. 
3) Identyfikacja i klasyfikacji zagrożeń 
4) Metody ataków i ochrony przed cyberprzestępcami 
5) Testy penetracyjne i audyt bezpieczeństwa 
6) Prawo i zasady regulujące cyberbezpieczeństwo 

Pytanie Odpowiedź 1 Odpowiedź 2 Odpowiedź 3 Odpowiedź 4 
Właściwa 
odpowiedź 

Do działań określanych jako 
cyberprzemoc można zaliczyć: 

Wysyłanie 
użytkownikowi 

gróźb 

Umieszczanie 
upokarzających 

zdjęć i filmów 

Tworzenie 
fałszywych stron o 

ofierze 

Wszystkie 
odpowiedzi są 

prawidłowe 
4 

Hasło T3chn_o!ogIa jest: 
Hasłem 

niemożliwym do 
złamania 

Hasłem 
spełniającym 

kryteria 
bezpieczeństwa 

Hasłem 
nieprawidłowym ze 

względu na 
niedozwolony znak 

(!) 

Hasłem, które 
nie spełnia 

wymagań ze 
względu na 

długość 

4 

Oprogramowanie, które podszywa się 
pod inne aplikacje uszkadzając przy tym 
komputer to: 

Robak Trojan Spam Dialer 2 

Tzw. phishing to: 
Metoda oszustwa 

internetowego 
Funkcja programu 
antywirusowego 

Sposób 
zabezpieczenia 

smartfonu 

Proces kompresji 
plików 

1 

Atak polegający na wstrzyknięciu 
kodu do bazy danych np. przez 
niezabezpieczony formularz i 
wywołanie go to: 

XSS Path Traversal SQL Injection CSRF 3 

Popularny skaner bezpieczeństwa 
aplikacji internetowych typu open 
source to: 

Nikto ZAP Wireshark NMAP 2 

Wpisanie w pole typu Input ciągu: 
<script>alert('1');</script> to prosty 
sposób na weryfikację czy strona jest 
podatna na ataki typu: 

CSRF DDoS XSS SQL Injection 3 

Wskaż algorytm szyfrujący 
symetryczny: RSA MD5 DES SHA 3 

 


